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基于区块链技术的终身教育学分银行建设
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摘要:学分银行是纵向衔接、横向沟通终身学习的“立交桥”。但由于传统中心化管理平台的缺陷,学分银行在建

设过程中存在数据易丢失、成果难验证和转换难执行等问题。为了解决这些问题,对基于区块链技术的学

分银行建设进行了研究,将区块链技术的去中心化特征应用于终身教育学分银行,并且基于其非对称加

密、共识机制与智能合约技术构建终身教育学分银行区块链。研究表明,区块链技术可有效解决当前学分

银行建设所面临的问题。
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  一、引言

2017年党的十九大提出,“要加快建设学习型社

会,大力提高国民素质。”2020年9月教育部等九部

门印发的《职业教育提质培优行动计划(2020—2023
年)》中明确表示,“要进一步强调加快建设职业教育

国家‘学分银行’,制定学时学分记录规则,引导在校

学生和社会学习者建立职业教育个人学习账号,存
储、积累学习成果和技能财富。”学分银行促进学历教

育、非学历教育等多种学习类型之间的沟通,是满足

时时、处处、人人可学的教育需求。
自学分银行引入我国后,很多专家学者针对学分

银行相关领域展开研究。2011年至2018年,对于学

分银行的研究著作呈波形上升趋势[1]。2019年中共

中央、国务院发布的《中国教育现代化2035》再一次

提升了学分银行的重要地位[2]。学分银行以学分代

替货币,采用银行的运行模式,以存储、认定和转换学

习成果为主要功能,通过建立数据库使得学习者通过

不同方式和途径获得的成果均可以在学分银行平台

进行存储和积累。学分银行制定相应的标准规则将

成果进行量化并认定为学分,然后学习者再将经认定

的学分提交到其他学校或机构进行转换,可以用来免

修相应课程或转换为相应学习证明等。
学分银行以学分为计量单位进行课程、证书的认

定和转换,然而在当前学分银行建设中,学分流通不

畅是阻碍推进的主要问题。主要表现为:(1)成果可

信性不高。由于传统中心化平台的技术缺陷会出现

数据丢失、成果被篡改等情况,这将难以保证学习成

果存储的安全性和真实性。(2)学分转换难。因为当

前的转换流程由人工操作执行,存在的主观因素较

多,所以学分银行转换工作难以推广普及。(3)证书

难溯源。由于部分证书信息不能通过可信的网站进

行实时在线查询导致难以辨别真伪。
在对学分银行建设过程中遇到的问题进行研究

时,发现众多专家学者已经做出了新尝试。邓河等[3]

将区块链技术的不可篡改性应用于学生的在线学习

经历存储。李康乐[4]将高校教学管理与区块链技术

结合,为区块链在教育方面的应用提供新思路。区块

链是一种去中心化的数据处理方式[5],具有分布式账

本、时间戳、智能合约等核心技术,被广泛应用于教育

领域。基于区块链的技术优势和其在教育领域的探
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索经验,本文将区块链技术应用于学分银行平台建

设,为学分银行的数据安全以及转换、成果验证等问

题提供了解决方案。
二、区块链技术简介

(一)区块链的概念

区块链技术是一种去中心化的分布式计算范

式[6],它利用加密链式区块结构进行数据验证和存

储,利用共识算法进行数据生成和更新,利用智能合

约来进行数据的编程和操作。
简单说,区块链中的交易记录由区块进行存

储[7],各区块包含多条数据由指针互连,链上的每个

节点均保存所有的区块信息,由共识算法来验证区块

的有效性。区块链的去中心化特点及密码学,共识算

法,智能合约等技术充分保证了数据的安全性,不可

篡改性与可验证性。
(二)区块链的结构体系

区块链具有完整的体系结构。当前主流的区块

链结构包括数据层、网络层、共识层、激励层、合约层

和应用层六个层级[8]。如图1所示。

图1 区块链框架结构

1.数据层是区块链的最底层,它完成了数据区块

的验证和创建,由完成数据加密,通过指针将区块互

连形成链式结构。
2.网络层是点对点的网络结构,它没有中心的概

念,每个节点都进行数据交易和数据区块存储,通过

P2P协议将不同位置的节点互联,共同维护区块链

网络。

3.共识层是保障区块链各节点快速达成共识的

基础,分布式数据库由各节点共同管理维护。假如网

络缺乏有效的准入规则,部分节点无法信任,那么就

需要一种共识算法来处理区块数据并验证达成共识,
使其可以容忍更多的异常情况,保证数据及时同步并

且具有有效性。

4.激励层是一种鼓励机制,它通过设计特定的经

济激励模型让所有节点都参与区块的验证工作。

5.合约层主要是利用智能合约在区块链上自动

执行相关条款规定的数字化协议。区块链的应用层

包含DAPP的开发,用于区块链各种案例场景的展

示。区块链的业务可以用合约的形式来交易处理。

6.应用层可以是移动端、web端,还可以把当前

的业务服务器当成应用层,用来对外提供各种服务。
三、区块链在终身教育体系建设中的优势

(一)促进各高校共享教育资源

随着教学方式和知识载体的演变,涌现出丰富的

在线学习资源。但在线教育发展的过程中,又伴生出

新的问题[9]。由于缺乏统一管理导致各学校教育资

源质量严重不均衡,还有专业资源缺乏和重复建设的

现象。学校之间的资质不同,教学水平参差不齐,另
外社会对部分高职、技工院校学生的认可度较低,所
以学习者急需一个平等、开放的教育环境,需要更优

质、多样的教学资源。利用区块链技术分布式存储、
区块加密等核心技术,构建基于区块链的学分银行平

台,将各高校作为链中的节点,在区块链中发布教学

课件、多媒体课程等。同时,教学资源经过多个节点

确认后形成时间戳证明,保证发布者的所有权。学习

者通过学分银行区块链在线学习所需资源,将学习成

果存入学分银行,认定为标准学分并进行成果转换,
为推进终身教育发展提供了新模式。

(二)助力“1+X”证书融通

2019年,国务院印发《国家职业教育改革实施方

案》,“1+X”证书制度正式确立,即在职业院校、应用

型本科高校,启动“学历证书+若干职业技能等级证

书”制度试点。利用学分银行的成果转换机制,制定

“1+X”证书与相应课程的转换规则,将各级各类证

书与对应课程相互转换,是促进终身教育体系完善的

必要条件。将各高校和其他职业证书颁发机构作为

节点加入学分银行区块链中,利用区块链可溯源的特

征,所有证书信息直接上链存储,实现书证自动相互

转换,促进书证融通,推进职业技能培训教育。
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(三)提高学习成果的社会公信力

借助区块链技术来检验用户存储证书的真实有

效性,可提高终身教育体系学习成果的社会公信力。
终身教育学习成果是多样化的,包括课程、证书、学习

证明、从业经历等多种形式。保证所有成果能安全存

储并且真实可信是确保终身教育平等公正的基本要

求。用户会利用已获取的学历证书、职业培训证书等

其他资料作为成果证明材料在终身交易学分银行存

储认定。而证书在传递过程中极易出现信息错误、被
伪造、丢失、篡改等情况,由于区块链“防篡改、可溯

源”的特征,颁证机构可作为节点加入区块链,将证书

数字化并上传到区块链中信息共享,让信息验证变得

高效、安全和简单。
四、终身教育学分银行区块链技术应用

学分银行以服务全民终身学习为宗旨,面向全体

社会成员、各类教育机构及用人单位,以学习成果为

基础,按照一定的标准,实现学习者学习档案创建、学
习信息记录和学习表现查询、学习成果认定与转换等

服务。但由于在实现过程中存在着数据安全性较低、
成果易被篡改和转换规则难以制定等诸多困难,学分

银行建设迟迟难以推进。而区块链技术在建设学分

银行时有着不可替代的优势,可以更好地保障数据存

储的有效性,促进学历教育与非学历教育之间、各层

次各区域教育之间的成果认定转换工作。
学分银行的运行流程分为用户注册、成果存储、

成果认定、成果转换四大步骤。将区块链技术应用于

学分银行,首先个人或机构用户身份信息、账户申请

表、服务协议等数据可以上链存证、查询、验证,并对

外提供相应的数据接口;然后将学历证明、各级各类

证书等学习成果数据,学习时长、学习打卡记录等各

类学习过程数据,按照文件要求上传到区块链基础平

台上链存储、查询、验证,同时对外提供相应的数据接

口;再将学校间学习成果认定、转换办法、标准,按照

文件形式上传到区块链基础平台上链存证、查询、验
证等,并对外提供相应的数据接口,如图2所示。

图2 学分银行区块链运行示意

  (一)建立学分银行数据互信共认系统

将用户的基本身份信息以及学籍档案、获奖证

明、毕业证书、职业证书和各级各类学习成果等账户

数据及时打包形成区块,通过加入区块链予以保存。
如图3所示,区块由区块头和区块体两部分组成,而
区块头又包括区块号、前块哈希、本块哈希、Merkle
根[10]、时间戳、难度和随机数。区块体则包含学分银

行存储的数据,如学分银行的用户信息、学籍档案、获
奖证明、毕业证书、职业证书和其他资料等数据。区

块以链表形式进行存储,由哈希值建立指向关系,实

现数据的完整性。
区块的数据完整性由哈希函数和链表实现。学

分银行的数据存储以哈希函数SHA256作为主要算

法,区块中的数据经过SHA256算法计算得到256
位字母数字组合。由于哈希函数具有抗碰撞性,所以

由这256位数字推导不出源数据。并且,从图3可以

看出每个区块都包含前块哈希和本块哈希值,前一区

块中的本块哈希值与当前区块的前块哈希值通过指

针连接,当第N 个区块的数据发生改变时,它的哈希

值也会发生变化,这时就会发现第N+1块之前存储

3

陈利利,等:基于区块链技术的终身教育学分银行建设



图3 学分银行区块结构

的哈希值与修改后不同。所以,攻击者需要修改前面

所有区块的哈希值,由于区块链初始区块数据不可改

变,所以这种操作是不可能实现的。因此,简单的哈

希计算就可以发现数据是否被篡改,保证了数据的真

实性、完整性,从而达到防止存储内容被篡改的目的。
(二)进行学分银行学习成果溯源

学习成果溯源是学分银行能顺利推行的一种重

要手段,证书是学习成果的主要部分,其中包括了毕

业证书、教师资格证、医师资格证、会计证等。并且也

可以通过专业技术人员资格考试获取技能类证书,比
如育婴师、道路从业人员资格证等,这也导致办假证

产业的出现。真正持有证书的人,往往其隐私数据会

被非法利用,造成个人信息严重泄露。

图4 学分银行区块链成果溯源

随着数据安全等问题越来越得到政府与社会大

众的关注,区块链技术为解决以上问题提供了新的途

径。如图4所示,将颁证机构作为节点加入学分银行

区块链中,已认证的可信证书信息被存入区块链系

统,利用区块链技术给证书生成专属的、可验证的区

块链认证ID证书,分布式的节点存储使得证书可以

长期存在,即使颁发证书的机构数据丢失依然可以在

链上验证证书的各种信息,证书数据安全可靠、保存

周期长,且随时可查,从源头上杜绝证书被造假和篡

改的可能性。区块链的证书包含了证书的完整信息,
比如持有人的姓名、发证机构、发证日期等,通过查验

区块链认证ID可以验证信息是否被篡改过。通过非

对称加密技术,可以将证书数据选择性展示,用户经

过授权才可查看,充分保证了数据安全和个人隐私。
颁证机构的参与使得学分银行证书成果可溯源,

并且可以节省人工颁发证书的人力、时间成本,实现

证书数据在学校、教育机构、企业、监管机构和政府之

间的互认共享,打破学分银行成果认证与转换壁垒。
(三)实现学习成果的智能化转换

完成学习成果的转换是建设学分银行最为关键

的一步。由于学习成果形式不同,不同院校、机构对

认定方式和标准难以规范,学分认定标准难以统一,
学习成果的转换工作迟迟难以推进。利用区块链的

智能合约技术,可按预先定义好的规则和条款,自动

执行学习成果的转换。为实现学分转换,学分银行管

理中心定期发布转换课程目录与智能合约模板,各高

校定期发布本校学分转换规则,如图5所示。当用户

发起学分转换申请,学分银行区块链将会依据已写入
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的学习成果数据自动对申请进行校验,如果符合该校

的学分转换规则,则会自动进行学分转换处理,实现

学分转换的智能化。

图5 学分银行智能合约结构

  智能合约首先被编译成一段二进制程序部署在

区块链上,且所有节点都有一份相同的合约。交易通

过事件触发合约,合约公开信息和规则,进行交易运

算,不受第三方控制。当学分银行用户通过节点向合

约输入参数,合约先发起广播,在所有学分银行区块

链节点上进行计算,运算结果会在区块链网络中,通
过共识算法进行验证。最后将合约数据通过交易存

储到区块当中。
智能合约可以替代传统合约的交易方式,通过透

明、共同验证的智能代码工作。它借助区块链的共识

机制,让学分银行管理中心定期发布的转换课程目

录、智能合约模板和各高校定期发布本校学分转换规

则得以数字化,为成果转换提供了可信的交易凭证,
是实现学分银行成果转换的重要技术。

(四)推进终身教育学分银行学习档案应用

终身教育学分银行致力于以终身学习为目标,将
个人终身学习和工作经历档案,利用区块链技术进行

管理,保护用户信息安全可信,方便在线查询。学分

银行是以政府主导,以学校和企业为主体的信息平

台,通过存入大量的成果数据,统计出全民自主性继

续学习数据,并且根据成果转换结果分析出区域的就

业趋势、专业优势以及人才流动情况,给予全民就业

和素质提高等以针对性政策指导[11]。图6为基于区

块链的终身教育学分银行应用场景图。
由高校/机构、用人企业/单位、教育培训机构、监

管机构等构成区块链节点,共同管理区块链数据资

图6 基于区块链的终身教育学分银行应用场景

源。他们既是区块数据的信息验证者,也是信息的提

供者。将学生和从业人员个人信息进行链上管理,构
建新的数据体系,同时各类各级证书成果上链,方便

用人单位和各教育机构查验匹配,为人才培养提供指

导,实现学校与人才市场的有效衔接。
五、结论

基于区块链技术的终身教育学分银行服务平台

建立的基础是各相关主体机构的认可和接受,随着政

策和宣传力度的加强,学分银行的用户群体正在逐渐

壮大。成果存储和认定转换量也会不断增加,这将更

有利于推动各高校之间的沟通交流和资源共建共享,
互认互换,促进社会平等受教育,推动终身教育学分

银行的发展。区块链基于其本身的特点有效地解决
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了建设学分银行的困难,打通了存储转换流程。首先

利用区块链的去中心化技术以学校为节点建立学分

银行区块链,区块链的不可篡改性保证了数据的完

整,使得学分银行用户的个人信息和学习成果可以安

全存储;然后再利用其可追溯的特征充分保证了所存

入证书的真实性;最后利用共识机制和智能合约技术

将存储成果进行智能转换,完成学分银行顺利流转。
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LifelongEducationCreditBankConstructionBasedonBlockchainTechnology
CHENLili,LIBin,ZHANGYuerong,LIANGXiaoqing

(CreditBankManagementCenter,AnhuiOpenUniversity,Hefei230022,China)

Abstract:Creditbankisan“overpass”forverticalconnectionandhorizontalcommunicationoflifelong
learning.However,duetothedefectsofthetraditionalcentralizedmanagementplatform,therearemany
problemsintheconstructionofcreditbank,suchaseasydataloss,difficultverificationofachievementsand
difficultimplementationofconversion.Inordertosolvetheseproblems,thepaperproposestheconstruction
ofcreditbankbasedonblockchaintechnology,appliesthedecentralizedfeaturesofblockchaintechnologyto
lifelongeducationcreditbank,andconstructslifelongeducationcreditbankblockchainbasedonits
asymmetricencryption,consensusmechanismandsmartcontracttechnology.Researchshowsthatthe
blockchaintechnologycaneffectivelysolvethecurrentcreditbankconstructionproblems.

Keywords:blockchain;creditbank;smartcontract;lifelongeducation
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