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摘要:针对当前大多数Paxos实现和分布式业务处理实现之间存在耦合度高、关系复杂、不易分析等缺点,设计

一种轻量级Paxos系统。在分析分布式一致性实践中存在问题的基础上,提出选主和成员变更算法,制定

了保序准则,并给出两种优化措施。实验结果表明,该设计能够满足进一步研究和应用的需求。
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  一、引言

Paxos是 解 决 分 布 式 一 致 性 的 核 心 算 法[1]。

TusharChandra在Paxosmadelive[2]中提出Paxos
从理论到实现之间有较大的鸿沟,实现一个Paxos往

往需要对Paxos的经典理论做一些扩展[3]。目前针

对Paxos的研究,除了降低理解难度,使用形式化的

方法证明外[4],更多的研究是进行优化,以提高性能

和便于实践中应用。这方面已经有很多应用的实例,
如 Google的 Chubby[5],Tencent的 PhxPaxos[6],

Alibaba的 X-Paxos 等。作 为 应 用 研 究 成 果 的

MultiPaxos,引入了实例和选主[7]。Raft也是一个分

布一致性算法,其优点是易实现,对Paxos的应用有

借鉴意义[8]。Lampson[9]分析了Paxos算法在工程

领域实践中遇到的问题和经验教训。Tecent[10]详细

地研究了实现PhxPaxos中存在的问题,并给出解决

方法。现有的Paxos应用研究中存在选主和成员变

更较复杂,难以实现的问题,本文对此进行梳理,并提

出两条优化措施。
二、Paxos的实现要点及优化

(一)选主和配置变更

1.Paxos中节点间的通信

Paxos应 用 的 一 个 重 要 设 计 是 将 Proposer、

Acceptor、Learner、SM(StateMachine,状态机)融合

在一个节点中,通常是同一个进程,其中Proposer、

Acceptor和Learner使用线程实现。这样做的好处

是所有节点都是对等和对称的,可以降低复杂度。此

外Proposer、Acceptor和 Learner之间可以共享数

据,能够执行一些优化措施,提高系统性能。为了保

证提案编号唯一,所有节点都要按顺序进行编号,确
保编号唯一。

Paxos是针对异步通信环境而设计的,在算法实

现过程中存在通信协议的选择。UDP协议属于典型

的异步通信,支持多播和广播,可以减少发送的消息

数量,适合Paxos应用。TCP协议能够消除异步消

息的各种问题,如通过超时重传解决丢失和延迟,通
过序号解决乱序和重复的问题。使用TCP协议降低

了编程难度,例如 ZooKeeper[11]就是使用了 TCP
协议。

2.Paxos中的实例

Paxos算法只能确定一个值,但在实际应用中,
需要确定多个值,并且这些值是有序的,形成值序列。
各个节点都维持一个状态机,状态机的初始状态一

致。各个节点将相同值序列输入本地状态机,最终得

到的状态机仍然一致,从而实现一致性和高可用性。
多次执行Paxos算法,就可以确定多个值。

相同节点的集合,可以先执行一次Paxos算法,
直到值V1 确定,保存该值和相关状态,然后再初始

化Paxos算法,重新执行,直到值V2 确定,依次进行
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下去。每 个 Paxos算 法 的 执 行 被 称 为 一 个 实 例

(Instance),并被编号,这种方法称为 MultiPaxos。
由于后面的选主和配置变更也要用到Paxos,为了方

便区分,记确定应用相关值的Paxos为 MP(V),实
例i确定的值记为MP(V,i),执行MP(V)时产生的

消息称为应用消息。实例和值按实例号顺序组织,一
般称为日志。

各个实例之间的执行关系有两种:顺序和乱序。
现有实例号i和j,顺序是指当i<j 时,只有实例i
执行完毕(Vi 被确定)才能执行实例j。乱序是指实

例i和实例j 可以乱序执行,Vj 可以先于Vi 确定。
顺序是最安全的执行方法,但是效率不高。乱序效率

高,但是复杂,只有判断Vj 不依赖于Vi(i<j)时才

能提前执行。

3.Paxos中的选主过程

Paxos算法因为Proposer竞争导致确定值可能

要很 长 时 间,甚 至 存 在 活 锁 问 题,一 般 通 过 选 主

(Leader)来 解 决。在 所 有 Proposer中 选 出 一 个

Leader,其 他 Proposer的 请 求 都 发 给 Leader,由

Leader发起提案。Leader消除了锁竞争,可以迅速

确定值,其缺点就是可能存在单点故障。

Leader也是一种共识,为了达成共识,选主也使

用Paxos算法。当Leader因为某种原因失效后,需
要重新选主。记用于选主的MultiPaxos为MP(L),
执行MP(L)产生的消息称为选主消息。选主状态

机很简单,只有一个变量,就是当前主(curLeader)。

MP(L)在第二阶段选择提案值的时候,如果没有值

可选,可将自己作为提案中的值。一开始所有的节点

都无主,所有的节点都开始执行选主过程(假设实例

号为1),若最终节点a 胜出,那么实例1的值就是a,
记为MP(L,1)=a,并设置到各个节点curLeader,
此后其他节点将请求转发给节点a。产生主的实例

号一般称为代或任期(term),当主失效后,任期增

加。MP(L)形成的日志称为选主日志。假设当前任

期是l,有主的MP(V,i)扩展记为 MP(V,i,l)。在

应用消息中携带任期,节点可检测主是否切换,如果

切换,那么先要执行选主日志同步操作。
选主过程如图1所示。
为了维持a 不失效,a 需要定期向其他节点发送

存活消息,其他节点也可以向节点a 定期发送探测

消息,此外其他节点向a 转发请求时也可以看成附

图1 选主过程

带的探测。当超过一定时间没有收到存活消息,或发

送几次探测消息没有响应,或转发几次相同的请求都

没有响应时,在这三种情况下都可以认定a 失效,并
设置变量validCurLeader为NULL。

认定a 失效的节点b开始执行定时探测,向其他

节点发送消息,询问其当前的validCurLeader,其他

节点返回当前实例号和validCurLeader。如果当前

实例号相同,且过半节点(包括b)的validCurLeader
为NULL,则b开始执行MP(L,2)。等待过半节点

的validCurLeader为 NULL 实质是一个同步的过

程,是触发选主的必要条件。
如果a 真的宕机了,那么其他节点将几乎同时

认定a 失效,并几乎同时启动 MP(L,2)的执行。发

现选主成功的节点(例如c)会通知其他节点当前主

是谁(例如d),d 在确认自己当选主之后,开始发送

存活 消 息,而 其 他 节 点 在 同 步 选 主 日 志 后 将

curLeader和validCurLeader都设置为d。
认定a 失效并不等于a 真的失效,例如分区导致

节点b在一个少数分区C 中,而该分区不包括a。当

C 重新加入主分区,b 经过几轮探测发现,当前任期

相同,且过半节点的validCurLeader仍然是a,则重

新设置本地validCurLeader=a。如果任期不同,那
么要先执行同步操作。

29

安徽开放大学学报2022年第1期



当节点b 认定主a 失效后(validCurLeader=
NULL),将不再转发应用消息给a,也不再处理a 的

任何应用消息,直到新的主产生。

4.成员和配置变更

运行Paxos算法需要知道系统的配置,至少包括

各个节点的信息(IP和端口),记为集合CC。各个节

点上的配置必须一致,且默认情况下配置固定不变。
但在实际应用中,为了应对多变的环境和需求,要求

系统是可配置的和可伸缩的。
配置的变更需要所有节点参与。如果只有部分

节点参与,将会导致配置不一致,从而各个节点看到

的节点数n 是不一致的,这样会影响 Quorum 的计

算,从而使得Paxos算法执行产生混乱。配置也是一

种共识,因此配置的变更也适用Paxos算法,记为

MP(C,i),配置的状态机就是集合CC。为了解决执

行MP(C,i)后可能有部分节点不知配置已变更的

问题,在节点向Leader发送消息时,携带本地当前配

置的实例号(也称为版本)。如果Leader的当前配置

版本大于收到消息中的配置版本,立即返回错误,指
示节点先同步配置。配置变更一般都是管理员手动

进行,管理员在确认所有节点都正常运行后,才会执

行变更,因此MP(C,i)都能执行成功。
配置的变更有很多种组合:增加一个节点,删除

一个节点,增加多个节点,删除多个节点,同时增加和

删除多个节点。只考虑删除一个节点(DeleteNode)
和增加一个节点(AddNode)两种基本操作,其他组

合都可以分解成这两种基本操作。

MP(C,i)执行完成并应用到状态机CC 后,如
果是DeleteNode,则判断节点值是否是自己,如果是

的话,则退出;如果节点值是主节点,则各个节点将

validCurLeader设置为 NULL,并立即启动选主过

程,不必等待超时;如果是 AddNode,Leader会主动

通知新节点成功加入,此后新节点可以参与后续的各

种消息处理。

5.三个 MultiPaxos的关系

上述三个一致性协议的执行对比如表1所示。
表1 三个 MultiPaxos比较

项目 用途 参数说明 值/命令 状态机 新实例触发条件 有主否

MP(V,i,l,c) 应用
V 代表应用、i 实例编号、l
当前任期、c当前配置版本

应用相关 应用相关 客户端请求 有

MP(L,i,c) 选主
L 代表选主、i 代表任期、c
当前配置版本

SetCurLeaderx curLeader

经检测过半

validCurLeader
为 NULL

无

MP(C,i,l)配置变更
C 代表配置、i 当前配置版

本、l当前任期

AddNodex
DeleteNodex

CC 管理员发出命令 有

  选主和配置变更,都会影响业务处理。配置变更

可能会触发选主,而选主不会影响配置。只有选主是

通过竞争确定值,执行过程不确定;而配置变更和业

务处理都是在有主的情况下进行的,可以迅速确定

值。当无主时,配置和业务处理暂停执行,直到新主

选出,因此三个 MultiPaxos只能交替运行。
(二)日志和数据同步

1.Paxos中的日志和快照

在执行Paxos协议过程中,Acceptor在accept
阶段要持久化[mp,ap,av],记为plog,其中mp 是

收到的最大提案号,ap 是接受提案的编号,av 是接

受提案的值。在 MultiPaxos中的Leader在值确定

后,要将实例号和值写入本地日志,记为 mlog。然后

Leader将值输入状态机,并把日志确定标志发给其

他节点,其他节点也执行同样的动作,即写日志和输

入状态机。由于每个节点都具有相同的结构,因此可

以将plog和 mlog合并,组成(i,s,mp,ap,av),记
为mplog,其中i是实例号,s是值的状态。

节点重启后,从头执行 mplog可恢复状态机。
在日志量很少的情况下,该方法有效。但在日志量很

大的情况下,一方面日志要占用大量磁盘空间,另一

方面恢复状态机也需要更长的时间,在恢复期间节点

不可用,这降低了系统可用性。为了减少日志量和加

速状态机的重建,引入快照技术,定期导出状态机的

39

刘克礼,等:基于Paxos的分布式一致性算法应用研究



当前状态,并删除之前的日志。节点重启后,直接从

最新快照恢复状态机,然后执行增量日志,可以快速

恢复服务。
导出快照时状态机不能执行任何改动,在数据量

很大的情况下,可能需要较长时间。节点对外服务是

基于状态机的,状态机的冻结降低了节点的可用性。
一种称为COW(CopyOnWrite,写时复制)的技术

解决了该问题。在准备生成快照时,父进程节点先克

隆一个子进程,该子进程共享父进程的内存,父进程

可以读写状态机,而子进程对状态机只读不写。父进

程写状态机时操作系统会自动COW 新的内存页,保
证了父进程正常运行。子进程的状态机始终是克隆

时的状态,可以从容导出快照,并在完成后退出。

2.节点间数据同步

新节点加入集群时,状态机为空,需要从其他节

点同步状态,这与节点重启时遇到的问题类似。一种

同步方法是从其他节点学习所有日志,从头执行,在
日志很少的情况下这种方法是有效的。在日志数据

多的情况下,一方面传输日志要占用大量带宽和时

间,另一方面执行日志也会需要较长的时间,此时若

业务请求频繁,就可能会出现故障。另一种同步方法

是从其他节点导入最新快照,再同步增量日志。
在极端情况下,同步耗时较长且新日志增长迅

速,此时采用并行操作能够让新节点迅速加入集群并

提供服务。新节点加入集群的操作如下:一方面参与

一致性协议的执行并记录新日志(开始日志编号记为

y),但不输入状态机,另一方面通过旧日志或快照同

步状态(截止日志编号记为x)。当状态机还原到x
时,由于x≤y,新节点需要学习其他节点(x,y)间的

日志,然后将x 之后的日志输入状态机,直至最新日

志执行完毕,此时新节点才算成功加入集群。为了降

低Leader的压力,选择同步日志节点时将Leader排

在最后。

3.读数据和读写保序

集群中的写操作需要通过一致性协议完成,读操

作只要读取状态机中的数据。读有两种方式,一种是

通过本地节点的状态机提供,称为本地读,另一种是读

取Leader的状态机,称为全局读。本地读的优点是速

度快,其缺点是不能保证读到最新数据。全局读的优

点是可以读到最新的数据,其缺点是比较费时,增加了

Leader的压力,且在集群发生分区时无法完成。

如果两个操作之间有因果关系,为了保证结果的

正确性,需要对操作进行串化,或者是保序。如果两

个操作之间没有因果关系,则可以乱序执行。操作通

常只有两种方式:读和写。其中写操作是纯粹写,不
包含自增类的写。两个操作共有三种组合:读读,读
写,写写。两个操作的目标之间有三种关系:不相交,
部分相交,相同。如果两个操作不相交,则可以乱序

执行。通常很难判断操作是否相交,这种情况下,读
写和写写都要保序,读读不需要保序。

当某个节点收到读操作后,为了保证因果关系,
确保能读到最新的数据,需要将该节点之前的写操作

全部提交到日志中,写操作写入状态机后,才允许执

行读操作。
同一个节点上的写操作按接收的顺序保序提交,

普通节点再保序提交到Leader,Leader保序执行一

致性协议,日志按顺序执行。
(三)性能优化措施

Leader可以让提案迅速通过,最少需要2RTT
(RoundTripTime)。通 过 分 析 Paxos的 两 阶 段

(Prepare和Accept),可以发现Prepare的目的是抢

占锁和选择值,Accept的目的是验证锁并提交值。
因为Leader的存在,锁竞争已经成为小概率事件,所
以Prepare可以省略,直接跳转至 Accept阶段。省

略Prepare后,MP(V)只需要1RTT就可完成,系统

性能可以提高1倍。
省略Prepare需要满足条件,即不能违反Paxos

值不变性约束。分析如下:在Leader发出promise
消息时,此时值还未确定,假设该promise的提案编

号P 是1,而每个实例的初始P 是0,在(0,1)之间没

有其他提案,则promise安全。在新旧Leader交替

时,存在如下情况,即旧Leader发送提案[1,V1]被
某个节点接收后,因某种原因旧Leader宕机,假设此

时新Leader生成[2,V2]提案,如果V1不等于V2,那
么在新Leader完成Accept后,不变性约束就被破坏。
为了限制上一个Leader造成的影响,将任期信息附加

到P 上,新的提案编号为(term,P)。如果promise消

息中的任期小于当前任期,提案将被拒绝。
通常情况下MP(V)一次可确定一个值,也可以

同时确定多个值,即同时确定编号分别是i,i+1,i+
2,...,i+n 的实例,这样的批量确定可以使系统性

能得到提升。当然也不能无限增加同时确定的实例
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个数,受网络传输数据包大小限制,当数据包超过最

大传输单元时就会发生分片和重组,由此导致的开销

和不确定性会抵消性能的优化。批量确定只能串行

操作,在前一个批量确定完成后,才能执行下一个批

量的确定,这样就不会产生大量日志空洞。
三、实验结果与分析

在所有的一 致 性 实 现 当 中,一 致 性 KV(Key

Value,键值对)数据库是最简单的。根据上述分析,
使用Python实现一致性 KV数据库,并进行测试。
实验环境采用3个节点的虚拟机,配置为4CPU
AMDOpteron(tm)Processor6376,4G 内存,50G
硬盘,1G网卡。测试项目包括2RTT吞吐量,1RTT
吞吐量,批量确定吞吐量。结果如表2所示,单位为

RPS(RequestPerSecond)。
表2 一致性KV数据库吞吐量测试 RequestPerSecond

长度KV
测试项目

2RTT(A) 1RTT(B) 批量确定(C)(MTU=1500) B/A C/B

K=10,V=10 870 1513 112110 1.74 74.10

K=10,V=100 713 1400 18201 1.96 13.00

K=10,V=1000 537 1074 1589 2.00 1.48

K=100,V=10 743 1436 19581 1.93 13.64

K=100,V=100 663 1306 9705 1.97 7.43

K=100,V=1000 513 1016 1375 1.98 1.35

K=1000,V=10 543 1096 1637 2.02 1.49

K=1000,V=100 520 1041 1430 2.00 1.37

K=1000,V=1000 497 1003 993 2.02 0.99

  表2中K=10指Key的长度是10字节,V=10
指值的长度是10字节,余类推。A 指代2RTT列数

据,B 指代1RTT列数据,C 指代批量确定列数据。

B/A 指B 列除以A 列的值,显示将2RTT优化为

1RTT后系统吞吐量提升效果。C/B 指C 列除以B
列的值,显示将1RTT优化为批量确定后系统吞吐

量提升效果。根据表2可知,2RRT比1RTT吞吐量

大将近1倍,而批量确定的吞吐量比1RTT又大若

干倍,优化效果明显。

四、小结

详细分析Paxos应用过程中可能遇到的问题,讨
论了常规的通信、实例、日志、同步等,就选主和成员

变更提出了轻量级的算法,将选主、配置和应用三个

一致性协议进行有机组合,互相配合,确保系统稳定、
可靠和易用。为了保证结果的正确性,研究分析了读

写保序问题,并给出一般准则。最后讨论了性能优化

措施,将2RTT缩减到1RTT,再到批量确定。结果表

明,该设计能够满足进一步研究和应用的需求。
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OntheApplicationofDistributedConsistencyAlgorithmBasedonPaxos
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Abstract:InviewoftheshortcomingsbetweenmostcurrentPaxosimplementationsanddistributed
businessprocessingimplementations,suchashighcoupling,complexrelationships,anddifficultanalysis,a
lightweightPaxossystemisdesigned.Onthebasisofanalyzingtheproblemsinthepracticeofdistributed
consistency,thealgorithmfortheselectionoftheprincipalandthechangeofmembersisproposed,therules
fororderpreservationareformulated,andtwooptimizationmeasuresaregiven.Experimentalresultsshow
thatthedesigncanmeettheneedsoffurtherresearchandapplication.
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NeutralizationandElegantLegitimism:thePursuitofLiteratureinthe
EarlyTangDynastyintheConstructionofCulturalCommunity

SULiguo
(SchoolofLiteratureandJournalism,GansuUniversityofPoliticalScienceandLaw,Lanzhou730070,China)

Abstract:Undertheinfluenceoftheidealofnewliterature,neutralizationandelegantlegitimismbecame
thefocusoftortuouspursuitintheconstructionofculturalcommunityintheearlyTangDynasty.Literature
hasauniquefunctionandbearingintheconstructionofculturalcommunity,whichismainlyembodiedin
adheringtotheelegantanduprightway,eulogizingtheupwardspirit,publicizingtheprosperityofthe
countryandcreatingabeautifulhumanisticenvironment.Sothepursuitofneutralityandeleganceinthe
earlyTangDynastycanundoubtedlyenhancetheculturalself-confidenceandsenseofresponsibilityofboth
sidesofliteraryacceptance,ensurethegoodinheritanceofcultureandacademia,andlayasolidhumanistic
foundationfortheculturalcommunity.
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