安徽开放大学反恐怖防范工作应急预案
 
一、总则
（一）目的
[bookmark: _GoBack]为规范和加强我校反恐怖防范工作，提高反恐怖防范能力和处置水平，维护学校及重点设施目标的安全环境，确保师生员工的生命与财产安全，保证正常的教育教学生活秩序，维护校园稳定，依据相关法律、法规和上级有关要求，制定本标准。
（二）适用范围
本防范工作标准适用于我校主体建筑及相关配套设施和学校集体活动场所的反恐怖防范工作，以及上级部门对上述重点防范目标或设施反恐怖防范工作的督导检查。
（三）工作原则
1、防范原则。遵循“预防为主、突出重点、综合施策、保障有力”的方针和“属地管理、分级负责、加强合作、科学应对”以及“谁管理，谁负责”“谁经营，谁负责”的原则。所谓“谁主管、谁负责”即指反恐怖防范工作要与学校日常工作实际相结合，实现反恐怖防范工作常态化管理，学校各部门负责落实反恐怖防范工作的要求，由分管校领导对分管部门负责监督管理,并接受教育行政主管部门的监督管理；“突出重点、防范为主”是根据目标重要程度、危害性影响、标志性程度等指标进行防范分级管理，重点目标重点防范。
2、应对处置原则。应对处置恐怖事件，应当遵循优先保护直接受到恐怖活动危害、威胁人员的人身安全的原则。      
（四）防范重点区域部位
下列场所或设施为我校反恐怖防范的重点区域部位：
学校出入口、围界及主要通道、教学楼、实验室、办公楼、图书馆、学生公寓、学生餐厅、档案室、大学生活动中心、报告厅、体育场馆、家属区地下停车场、监控中心、广播（电视）台、网络中心、供电（水）设施、锅炉房、幼儿园、校医院等。
三、应急组织机构与职责
（一）组织机构
成立安徽开放大学反恐怖防范工作领导小组。组成人员：
组  长：学校党委书记、校长
副组长：分管副校长
成  员：各部处室负责人
（二）工作职责
领导小组负责研究部署我校反恐怖防范工作，负责反恐防恐工作的指挥、调度、处理，具体职责是：
1、组织协调有关部门负责人和应急队伍参与救援；
2、制定并组织实施反恐防恐方案，防止引发次生、衍生事件；
3、统一领导突发安全事件应急处理救援工作，协调有关单位和部门提供应急保障，调度各方应急资源，为涉险人员和应急救援人员提供符合要求的安全防护装备，采取必要的防护措施；
4、及时向烟台市委、市政府、省委、省府及有关职能部门报告应急处置工作进展情况；
5、组织反恐防恐预案演练；
6、研究处置其他重大事项。
领导小组下设办公室，办公室具体负责反恐怖防范各项工作的组织落实。
四、建立预测预警机制，及时公布防恐信息
做好对恐怖事件的预测预警工作，整合监测信息资源，依托政府及学校的信息网络，建立全时段、全覆盖的恐怖事件预测预警系统。学校安装防恐报警设备，预先警报：鸣36秒，停24秒，重复3遍；空袭警报鸣6秒，停6秒，重复15遍；解除警报：长鸣3分钟。学校获取恐怖活动的信息后，由校办统一发出指令。
五、应急准备工作
1、学校发案时所涉及的在校人数，包括外来人员，具体人数由各单位负责统计上报学校办公室和校保卫处，学院教师由教务处负责，学生由学生工作处负责，外来人员由保卫处负责，上述材料统计后统一放置指挥部，并随时更新。
2、学校发案点的地理位置，由发展规划处与基建处
提供校内各建筑物的图纸，并按比例标明建筑物的大小面积，进出口、消防设施水源等情况；由保卫处在图上标明各重点要害部位的位置，各楼层撤离路线；由资产与实验室管理处提供重要仪器设备、危险品的数量种类、物理化学性质及可能造成的危害，上述材料统一放置指挥部，并随时更新。
3、贮备各种应急物资，要为涉险人员和应急救援人员提供符合要求的安全防护装备，采取必要的防护措施，严格按照程序开展应急救援工作，确保人员安全。
4、进行反恐防恐预案演习，并随时更新。
六、应急处置工作
发生恐怖活动时的应急处置工作可分为以下几个步骤：
（一）应急的前期处置
校内某一地发生恐怖活动时，校内的每一个师生员工应把信息及时报校办或校园“110”，校办根据信息报送程序向上报送信息，启动学校处置突发事件的总体工作预案指令，各相关职能部门要求做到通讯畅通，及时到指定地点接受任务开展工作。
（二）应急的中期处置
根据《烟台大学突发事件总体应急预案》的分工，各小组根据各自的职责分别开展工作，现场处置调查组、现场救援小组、后勤保障组分别到达现场，统一指挥，划出保护区，展开对伤员的抢救、人员的疏散等应急救援工作。
1、发案单位要及时将案情进行上报，由学校统一报警，报警以后，对110、119、120等各专业人员进场进行引导，根据发案的具体部位由学校保卫处负责引导工作。
2、及时准确地了解案情的性质，服从指挥，听候指令，及时将水电进行切断与开启，并对受损情况按应急需要进行及时修复。具体由后勤保障组负责。
3、保持通讯畅通，及时进行抢修。
4、及时搞清恐怖分子的身份，并进行劝阻工作，由发案单位、学生工作处、保卫处负责。
5、由所在单位对要疏散的人员进行清点造册，包括姓名、性别、班级等相关内容，如在课堂上的，由任课教师负责，把名单报综合协调组和后勤保障组，由后勤保障组统筹安排，在专家的建议下要求师生按一定秩序进行撤离疏散。
6、把人员撤离到安全地带，及时抢救伤员。
7、做好对校园秩序的维护。
8、深入调查了解，统一发布信息。前期处理基本完毕后，应积极对案情进行调查了解，在尊重客观事实的前提下，由综合协调小组起草，校突发事件应急处置工作领导小组同意后，由宣传报道组客观地向外界公布恐怖事件的相关信息。未经同意，其他任何个人和部门都不得接受记者的采访。
以上各项在救援力量的帮助下均需同时进行。
（三）应急的后期处置
1、对人员的伤亡以及财物的损失进行统计。
2、学校突发事件应急处置工作领导小组对本次发生恐怖活动的经过、采取的应急措施及需要帮助解决的问题，在听取领导的批示后，对善后事宜进行处理。
3、各应急救助小组对救助行动进行总结，不断完善本部门的应急预案。
4、做好灾后的卫生防疫工作。
5、开展灾后自救工作。
七、校园反恐怖防范应急处理程序
（一）犯罪分子持刀行凶、实施暴力侵害事件应急处理程序
1、首获事件信息的任何个人都应当在第一时间向辅导员、学校保卫处和反恐怖防范应急小组报告，并同时打110报警。
2、学校反恐怖防范应急小组宣布学校进入全面应急状态，各应急处理救援行动组立即实施应急救援行动。积极撤离相关人员至安全区域，如有受伤人员应立即组织救护。
3、反恐怖防范应急小组集结优势力量，携带防卫器械，与犯罪分子周旋，劝阻与制止犯罪行为，为警方援助赢得时间。在有利条件下设法制服犯罪分子。
反恐防范应急小组应当立即向烟台市反恐办公室报告，并向公安、消防、救护等有关部门、单位求援，争取外援迅速赶到事件现场，实施事件现场警戒，阻止无关人员进入校园，维护现场秩序，防范别有用心的人肇事，引导外部救援
人员进入事件现场，并保证学校应急救援组织信息畅通。
（二）收到恐吓电话、短信或信件事件应急处理程序
1、收到恐吓电话、短信或信件的任何个人都应当在第一时间向辅导员、学校保卫处报告，保卫处视事件情节轻重上报学校反恐怖防范应急小组。
2、收到匿名恐吓电话时，要保持镇静，对来电人的无理要求，不要马上拒绝，通过商谈的形式延长通话时间，尽可能从对方获得多的信息。有来电显示的电话机应记下对方的电话号码，否则可用写字条、做手势的方法示意身边的人员，向电信局查询电话号码，有条件的可对恐吓电话作录音。
3、反恐怖防范应急小组应当立即对恐吓电话、短信或信件进行分析研究，并采取必要的防范措施。对于情节较重的匿名恐吓电话和信件事件，应当立即向烟台市反恐办公室报告，争取警方尽快加入事件调查；对于为勒索钱财或报复社会的人物的恐吓电话和信件，除全力配合警方破案外，还应当提高戒备，制订预案，随时准备应对突发事件。对有可能受到袭击的人员和部门，要采取有力措施，保证其安全。
（三）发现可疑分子应急处理程序
1、在校园内发现四处游荡、形迹可疑的人员，目击人员要立即向校保卫处报警（报警电话：6902510）。保卫处指派人员迅速赶至现场并对可疑分子进行询问。若此人自述进入校园的目的明显缺乏可信度，说话前后矛盾，出警人员可
将其带回保卫处进一步盘问；若有证据表明此人是危险分子
或犯罪嫌疑人，应当立即打110报警，由警方带走作进一步调查。
2、若可疑分子在盘问时夺路逃跑，目击人员应当将其相貌、身高、衣着及其它特征和逃走方向，向警方报告。同时保卫处做好此人再一次闯入校园作案的防范工作。
3、在整个过程中，保卫处应当采取切实有效的措施，防范可疑人物使用暴力，要确保周围人员的安全。
（四）校园内发现可疑物品应急处理程序
1、收到可疑邮包或发现可疑物品的任何个人都应当在第一时间向校保卫处和反恐怖防范应急小组报告。
可疑邮包是指：邮戳异常（寄包人地址与邮戳地址不符）、字体奇特、打印粗劣以及收件人姓名、形状、重量、气味、包装包扎、邮包内的声音都异常。
可疑物品是指：物品外表、重量、气味可疑，不是本校的物品，也从未看到过此种物品，不知此物品有何用途，为何会摆放在校园内某处。
2、发现可疑邮包和可疑物品的任何人员，都不得打开或随意摆弄它。要禁止在周围吸烟或使用手机、对讲机或发动机动车辆等。
3、反恐怖防范应急小组指定有专业知识和经验的人员进行初步鉴别，判断是不是危险物品。若不能排除其危险性，
应当立即打110报警，请警方专业人员进行检测和处理。
4、若可疑邮包和物品被警方确定为危险物品，学校应
当立即在其周围设置警戒线，组织无关人员立即撤离现场，并采取严密的防范措施。
5、学校配合警方组织人员在校内其它区域搜寻检查，确定在院内是否还有其它可疑物品。同时开展各项处理工作，并及时向市教委及国家安全局报告。
（五）暴力袭击应急处理程序
1、获得暴力袭击事件信息的任何个人都应当在第一时间向辅导员、保卫处或反恐怖防范应急小组报告，若事态已经失控或后果严重，应立即打110报警。
2、反恐怖防范应急小组应迅速集结优势力量，携带防暴器材赶到现场制止侵袭，并在现场设置警戒线，防止事态扩大。若侵袭者手中有器械，应首先收缴所有器械。若有校外人员参与斗殴，应设法不让其逃离。
3、若有师生受伤，应立即进行救治，或打120送医院，并及时与家长联系。保卫人员控制场面后，要对侵袭者进行询问，并做好笔录。

