关于印发《安徽广播电视大学校园网网络系统密码管理办法（试行）》的通知

各科室：

为进一步规范校园网网络系统密码管理，在总结实践经验、参考行业规范、书面征求意见的基础上，形成《安徽广播电视大学校园网网络系统密码管理办法（试行）》，现予印发，请遵照执行。
信息技术与网络管理中心

2018年10月10日
安徽广播电视大学校园网网络系统密码管理办法（试行）
第一条 为了规范管理，保障服务器主机和网络设备的安全使用和正常运行，提供良好的服务，特制定本管理办法。

第二条 服务器的管理账号密码由系统管理员直接负责，网络设备的管理账号密码由网络管理员直接负责。

第三条 密码必须定期更换，更换周期为半年或一年。

第四条 密码强度至少为8位，必须包含大写字母、小写字母和数字，推荐用软件随机生成。

第五条 所有系统密码不允许重复。

第六条 密码和密码文件不允许外泄，或告知无关人员。

第七条 密码尽量不要写到纸上或打印出来，如有必要则在使用后将其销毁。

第八条 如因安装软硬件网络设备而需要告知密码的，在安装调试好后，应及时更改相关密码。

第九条 对于外单位开发和长期维护的系统，只告知相关系统的密码。

第十条 密码的使用和变更应登记备案。

第十一条 如发现密码及口令有泄密迹象，负责的管理员要立刻报告部门负责人，严查泄露源头，同时更换密码。

第十二条 本办法自发布之日起施行。

